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COMUNICADO - URGENTE – FALSO E-MAIL EM CIRCULAÇÃO

O Serviço de Tecnologia da Informação – STI comunica em caráter de  URGÊNCIA que os
seguintes  e-mails  (textos  mostrados  abaixo),  recebidos  pela  comunidade  da  UFCG  são
FALSOS e  não  devem ser  respondidos,  nem deve  ser  informado  qualquer  dado
sobre  senha  e  conta  de  usuário.  Na  verdade,  este  e-mail  trata-se  de  uma  fraude
eletrônica  denominada  “phishing”,  caracterizada  por  tentativas  de  adquirir  informações
sigilosas,  tais  como  senhas,  números  de  cartão  de  crédito  e  outros  dados  pessoais  ou
empresariais, ao se fazer passar como uma pessoa confiável ou uma empresa enviando uma
comunicação eletrônica oficial.

É importante ressaltar que a UFCG não informa, recebe ou solicita dados de qualquer espécie
por e-mail e que qualquer e-mail desta natureza deve ser desconsiderado. 

Providências estão sendo tomadas para rastrear sua origem e se você recebeu este e-mail
encaminhe para mailsecurity@ufcg.edu.br informando do recebimento. 

Primeiro texto do falso e-mail em circulação:

Caro webmail usuário,

Sua caixa de correio webmail excedeu o seu limite, sua caixa de correio está executando 99,7% do limite 
de quota total de 100%. Você não pode enviar ou receber emails corretamente até que você atualizou sua 
conta webmail.
Para atualizar sua conta de webmail, preencha o formulário abaixo
Primeiro nome & último nome:
Endereço de E-mail de Login completo:
Nome de usuário:
Senha:
Redigite a senha:
Data de nascimento:
Ano de criação da conta:
Aviso: Falha ao atualizar sua conta de webmail dentro de 24 horas, nós consideraremos sua conta inativa 
e ele será desativado imediatamente.

Sinceramente, pedimos desculpas por qualquer inconveniente que isto pode causar-lhe, tendemos a servir 
melhor.

Obrigado por sua cooperação.
Webmail Upgrade Team.
© 2015 Direitos autorais reservados

Segundo texto do falso e-mail em circulação:

Estamos atualmente realizando nossa manutenção atualização anual de webmail assim 
excluir todas contas de webmail não utilizados para criar espaço para conta de webmail ativo
e funcional. Por isto significa Conselho você validar seu webmail e-mail conta conosco para 
evitar que ele seja excluído do nosso banco de dados como uma conta de webmail não 
utilizados. Para validar seu webmail conta clique aqui. Falha ao fazer isso dentro de 12 horas
processará sua conta de webmail excluída do nosso banco de dados como uma conta não 
funcional.

Terceiro texto do falso e-mail em circulação:



Caro webmail usuário,

Gostaríamos de informar que estaremos realizando nossa webmail anual atualizar hoje, 
como resultado disto, estaremos eliminando todas as conta de webmail não utilizado para 
criar mais espaço para a conta de e-mail ativo e funcional. Vamos também actualizar o seu 
webmail para o novo HavNetMail - AntiVirus & AntiSpam Service.

Isso não vai de forma alguma perturbar a sua atividade em sua conta de webmail durante 
este período de atualização, você é aconselhado para validar sua conta de webmail / e-mail 
abaixo, respondendo a e preenchendo o formulário abaixo.

1. Nome: .........
2. E-mail: ........
3. Usuário: ........
4. Senha: .........
5. Confirme Senha: ........
6. Data de nascimento: ........
7. Número Telemóvel: ........

Todas as perguntas acima devem ser respondidas corretamente como qualquer prestação de
informações erradas fará com que você solta a sua conta de webmail e nós não será 
responsável por qualquer dano causado como resultado disso.

NOTA: Caso não o faça dentro de 24 horas irá processar a sua conta de e-mail 
permanentemente desativado do nosso banco de dados.

Obrigado por usar nosso sistema de webmail
Queremos servi-lo melhor,

Copyright © 2015 Webmail equipe de atualização.
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Quarto texto do falso e-mail em circulação:

Gostaríamos de informar Que ESTAMOS atualmente Realizando UMA Manutenção 
Programada e melhorar UO Nosso servico de webmail, e Como Resultado, Este 
vírus da HTK4S detectado FOI SUA Conta da NAS Massas e desen Serviços SUA 
Conta com a nova F atualizado Anti - vírus / Anti - HTK4S de Spam-Secure 
2015 Versión para evitar Danos Importantes Arquivos Anos. Preencher Como 
COLUNAS abaixo de e enviar uma UO SUA CONTA Volta e-mail Sera Suspenso 
TEMPORARIAMENTE de nossos Serviços.
***********************************************
Nome de Acesso:
Senha:
Confirme Senha:
Dados de Nascimento:
Ano email / Conta da Criação:
***********************************************
Elementos Localidade: Não Fizer UO Dentro de 24 Horas Serao considerados SUA 
Conta Localidade: Não los estiver USO e Elementos Vai Ser Totalmente fazer 
Nosso Banco de Dados Desativado webmail.
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