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COMUNICADO - URGENTE – FALSO E-MAIL EM CIRCULAÇÃO 

O Serviço de Tecnologia da Informação – STI comunica em caráter de URGÊNCIA que o 
seguinte o e-mail (texto mostrado abaixo), recebido pela comunidade da UFCG é FALSO e 
não deve ser respondido, nem informado qualquer dado sobre senha e conta de 
usuário. Na verdade, este e-mail trata-se de uma fraude eletrônica denominada “phishing”, 
caracterizada por tentativas de adquirir informações sigilosas, tais como senhas, números de 
cartão de crédito e outros dados pessoais ou empresariais, ao se fazer passar como uma 
pessoa confiável ou uma empresa enviando uma comunicação eletrônica oficial. 

É importante ressaltar que a UFCG não informa, recebe ou solicita dados de qualquer espécie 
por e-mail e que qualquer e-mail desta natureza deve ser desconsiderado.  

Providências estão sendo tomadas para rastrear sua origem e se você recebeu este e-mail 
encaminhe para mailsecurity@ufcg.edu.br informando do recebimento.  

Texto do falso e-mail em circulação: 

From: ufcg.edu.br <ufcg@ufcg.edu.br>  
Date: 2010/7/8  
Subject: Aviso Aviso urgente!  
To:   
 
Um vírus foi detectado DGTFX em suas pastas.  
 
Seu e-mail tem que ser atualizado para o novo  
Secured DGTFX anti-vírus versão 2010, para   
evitar danos aos seus arquivos importantes.  
 
Clique com o botão de resposta, preencher as   
colunas abaixo e devolver ou a sua conta de   
e-mail será encerrado imediatamente para evitar   
a propagação do vírus.  
 
Email:  
Senha atual:   
Nova Senha:  
Nova Senha (digite novamente):  
Número de telefone:  
Data de Nascimento:  
 
www.ufcg.edu.br Web Admin Management Team.  
 
Note que a senha será criptografada com 1024 bits   
RSA para sua segurança uma senha para evitar qualquer   
usuário não autorizado.  
 
Se as informações acima não são recebidos pelos   
nossos Admin web para actualização imediata, sua   
conta serão automaticamente suspensos do nosso   
webmail log sem qualquer aviso prévio. 

http://www.ufcg.edu.br/

