Universidade Federal de Campina Grande - UFCG

Servico de Tecnologia da Informagao — STI/SEPLAN

Campina Grande, 21 de Junho de 2012.

COMUNICADO - URGENTE - FALSO E-MAIL EM CIRCULACAO

O Servico de Tecnologia da Informacdo - STI comunica em cardter de URGENCIA que o
seguinte o e-mail (texto mostrado abaixo), recebido pela comunidade da UFCG é FALSO e
nao deve ser respondido, nem informado qualquer dado sobre senha e conta de
usuario. Na verdade, este e-mail trata-se de uma fraude eletronica denominada “phishing”,
caracterizada por tentativas de adquirir informagodes sigilosas, tais como senhas, nimeros de
cartdo de crédito e outros dados pessoais ou empresariais, ao se fazer passar como uma
pessoa confiavel ou uma empresa enviando uma comunicagdo eletronica oficial.

E importante ressaltar que a UFCG n&o informa, recebe ou solicita dados de qualquer espécie
por e-mail e que qualquer e-mail desta natureza deve ser desconsiderado.

Se vocé executou o0 arquivo apontado pelo e-mail:

1. Instale o AVG: http://www.avgbrasil.com.br/avg-free-antivirus-gratis/

2. Atualize o anti-virus.

3. Execute uma verificacdo completa.

4. Se voceé acessou sites de internet banking apds contrair o virus, troque suas senhas e,
por precaucdo, ndo acesse mais o internet banking desta maquina até que a formate.

Texto do falso e-mail em circulacdo:

“PROCEDIMENTO INVESTIGATORIO N.° 732.993/2012

INTIMACAO ELETRONICA PARA COMPARECIMENTO EM

AUDIENCIA

Intimacé&o eletronica relativa ao procedimento investigatério em epigrafe, em
tramitacdo nesta Regional,

conforme despacho em anexo.

Em nome de: <<nome da pessoa>>

Intimacao entrege para : <<e-mail da pessoa>>

ANEXO: PROCESSO 732.993/2012 (48kb)
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