Universidade Federal de Campina Grande — UFCG
Servico de Tecnologia da Informagao - STI/SEPLAN

Campina Grande, 11 de Janeiro de 2011.

COMUNICADO - URGENTE - FALSO E-MAIL EM CIRCULAGAO

O Servico de Tecnologia da Informacgdo - STI comunica em carater de URGENCIA que o

seguinte o e-mail (texto mostrado abaixo), recebido pela comunidade da UFCG é FALSO e

ndo deve ser respondido, nem informado qualquer dado sobre senha e conta de
usuario. Na verdade, este e-mail trata-se de uma fraude eletronica denominada “phishing”,

caracterizada por tentativas de adquirir informagdes sigilosas, tais como senhas, nimeros de
cartdao de crédito e outros dados pessoais ou empresariais, ao se fazer passar como uma

pessoa confiavel ou uma empresa enviando uma comunicacao eletrénica oficial.

E importante ressaltar que a UFCG ndo informa, recebe ou solicita dados de qualquer espécie

por e-mail e que qualquer e-mail desta natureza deve ser desconsiderado.

Providéncias estdo sendo tomadas para rastrear sua origem e se vocé recebeu este e-mail

encaminhe para mailsecurity@ufcg.edu.br informando do recebimento.

Texto do falso e-mail em circulagdo:

Prezado titular da conta WebMail

Este mail é para informé-lo que a sua conta de webmail serdo submetidos a manutengao / atualiza¢do para
melhorar o servigo para os titulares nossa conta e nés também sera excluir alguma conta nao utilizada
para criar espago para novos assinantes.

Durante e apds esse processo, para que vocé mantenha a sua conta ativa e salvar suas informagdes a partir
perdé-las, por favor enviar e-mail para nés a informacao de sua conta abaixo para confirmar que a sua
conta activa durante e apos este

processo, para que no final da atualiza¢do, voc€ ndo vai perder qualquer informagao.

* Id Usuario:

* Senha:

* Data de nascimento:

Atengao! Conta do proprietario que se recusam a enviar essa informagao para a verificagdo uma semana
depois de receber esse aviso vai perder sua conta permanentemente.

Nos valorizamos o seu negocio e obrigado por usar nosso servico.

Atenciosamente

Atualizando Help Desk Team



